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Cyberversicherun
gektuindigt —

Wir thematisieren die Wiederabsicherung



Einleitung

In einer Welt, in der Cyberangriffe immer
haufiger Schlagzeilen machen, ist die
Cyberversicherung fiir Unternehmen nicht
nur eine VorsichtsmalRnahme, sondern ein
strategisches Sicherheitsnetz. Doch was
passiert, wenn dieses Netz plotzlich reil’t?
Der Wegfall einer Cyberversicherung kann
fir Unternehmen existenzbedrohend sein.
Dieses Whitepaper beleuchtet die Griinde,
warum Unternehmen ihre Cyberversich-
erung verlieren konnen, zeigt die moglichen
Folgen auf und bietet innovative Strategien,
um den notwendigen Schutz schnell und
effektiv wiederherzustellen.

Haufige Griinde fiir
Vertragskiindigungen

Wenn Versicherer eine Cyberversicherung
kiindigen, muss das nicht unbedingt etwas
mit dem Versicherten selbst zu tun haben.
Es kann auch vorkommen, dass Versicherer
strategische Veranderungen in ihrem Port-
folio vornehmen, wie es beispielsweise die
AXA im Mai 2024 bekannt gegeben hat.
Hier hiel’ es in einer Mitteilung:

,2Zukiinftig wird die Axa Deutschland Cyber-
Versicherungsschutz nur noch fiir Privat-
kunden sowie fiir Unternehmen mit einem
Umsatz von unter fiinf Millionen Euro
anbieten.”

Es gab jedoch auch weitere Griinde fir
proaktive Kiindigungen seitens der Ver-
sicherer.

Veranderte Bedrohungslage:

Die allgemeine Bedrohungslage hat sich
signifikant veradndert und entwickelt sich
kontinuierlich weiter. Dies fiihrt dazu, dass
Versicherer entweder hohere Standards
anlegen oder Branchenausschliisse fiir sich
definieren. Ausschlaggebend ist dabei stets
die Risikobewertung.

Riickzug aus der Cyberversicherung:

Wie im AXA-Beispiel kdnnen Versicherer
beschlielen, sich ganz oder teilweise aus
dem Bereich der Cyberversicherung zuriick-
zuziehen. Eine solche strategische Ent-
scheidung hat unmittelbare und oft recht
kurzfristige Konsequenzen fiir die Versich-
erten.

Hohes Schadenaufkommen:

Das allgemeine Schadenaufkommen eines
Versicherers kann zu einer Kiindigung von
Policen fiihren, wenn es einen definierten
Punkt Uberschreitet. Diese Entscheidung
basiert auf einer Ulbergeordneten Risiko-
bewertung.

Hohe Risikoeinstufung:

Wenn ein Unternehmen als zu risikoreich
eingestuft wird, etwa aufgrund wiederholter
Cybervorfalle oder unzureichender Sicher-
heitsmalRnahmen, handelt es sich um Ein-
zelfallentscheidungen. Dies kann auch dann
der Fall sein, wenn vereinbarte Mallnahmen
nicht umgesetzt wurden.

Zu viele Schadensfille:

Das Unternehmen hat zu viele oder zu hohe
Schéaden erlitten, was sich negativ auf die
Versicherungskonditionen auswirken kann.
Auch in solchen Féllen kann es zu pro-
aktiven Kiindigungen kommen, die unmittel-
bare Konsequenzen nach sich ziehen.
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Konsequenzen der Kiindigung

Wenn die Versicherung also wegfallt,
stellen sich viele Unternehmen die Frage:
Was nun? Denn ein fehlender Cyberschutz
hat Konsequenzen.

Fehlender Versicherungsschutz:

Ohne eine Cyberversicherung ist ein
Unternehmen den finanziellen Risiken eines
Cyberangriffs vollstandig ausgeliefert. Ein
Cybervorfall, wie etwa ein Datenleck oder
ein Ransomware-Angriff, kann erhebliche
Kosten verursachen, die von der
Wiederherstellung der Systeme bis hin zu
moglichen Rechtsstreitigkeiten und Bul3-
geldern reichen. Ohne Versicherungsschutz
tragt das Unternehmen die gesamte finanz-
ielle Last selbst, was zu einer erheblichen
wirtschaftlichen Belastung oder sogar zur
Gefahrdung der Unternehmensstabilitat
flhren kann.

Vertrauensverlust:

Die Kindigung einer Cyberversicherung
kann das Vertrauen von Kunden, Partnern
und Investoren in die Sicherheits- und
StabilititsmalRnahmen des Unternehmens
erheblich beeintrachtigen. Kunden und
Partner konnten beflirchten, dass das
Unternehmen nicht Uber ausreichende
SchutzmalRnahmen  verfigt, um die
Sicherheit ihrer Daten zu gewahrleisten.
Investoren konnten die Kindigung als
Warnsignal interpretieren und an der
langfristigen Stabilitat und Sicherheit des
Unternehmens zweifeln. Der Vertrauens-
verlust kann zu einem Rickgang der Ge-
schaftsmoglichkeiten und zu erschwerter
Kundenbindung fihren.

Schwierigkeiten bei der Wiederbeschaf-
fung des Versicherungsschutzes:

Die Suche nach einem neuen Versicherer
zwingt Unternehmen dazu, bei null anzu-
fangen. Es beginnt eine neue Evalu-
ierungsphase von Anbietern, es mussen
neue Risikodialoge gefiihrt, neue Risiko-
bewertungen durch Dritte durchgefiihrt und
neue Verhandlungen gefiihrt werden.

Denn die Einschatzung des Risikos basier-
end auf der bisherigen Schadenshistorie
oder Bedrohungslage kann anders aus-
fallen und zu teilweise deutlich hoheren
Pramien fihren. Je nach Bewertung koénn-
ten auch neue SicherheitsmaRnahmen ge-
fordert werden, was zusétzliche Kosten
verursacht.
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,Der Verlust einer Cyberversicherung kann fur
Unternehmen gravierende Auswirkungen haben.
Es ist entscheidend, die Konsequenzen zu
verstehen und schnell zu handeln, um den
Schutz wiederherzustellen. Eine durchdachte
Strategie zur Re-Absicherung ist der Schlissel,
um sich gegen zukiinftige Risiken abzusichern
und das Vertrauen zuriickzugewinnen.”

Philipp Skucha
CEO securance GmbH
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Strategien zur Re-Absicherung

Was ist nun die richtige Vorgehensweise,
wenn ich mich in dieser Situation befinde?
Wir raten dazu, die Dinge vor allem selbst in
die Hand zunehmen. Das bedeutet, dass ein
Bewusstsein flir das eigene Risiko
geschaffen werden muss. Wir starten also
mit einer Bestandsaufnahme:

Durchfiihrung einer umfassenden
Sicherheitsanalyse

Damit diese moglichst fundiert und
realistisch ausfallt, empfehlen wir auf einen
unabhangigen Cybersecurity-Dienstleister
zurlickzugreifen. Dieser kann eine Analyse
von IT- und OT-Infrastruktur durchfiihren
und auch Nebeneffekte wie z. B. Branchen-
zugehorigkeit in  die Bewertung mit
einflieBen lassen. Durch die Dokumentation
der Findings gibt es eine transparente
Auflistung der Schwachstellen und Risiko-
bereiche. Darliber hinaus wird es mit
Sicherheit Handlungsempfehlungen geben,
um die Cyber-Resilienz zu steigern und
damit in eine bessere Verhandlungsposition
zu gelangen.

Optimierung der Kommunikation mit
Versicherern

Diese Analyse erleichtert den Einstieg in
konstruktive  Verhandlungen mit den
Versicherern. Die transparente Darstellung
der MaR-nahmen und das Bewusstsein
Uber die eigenen Starken und Schwachen
schafft Vertrauen und eine solide Basis fiir
einen kontinuierlichen Dialog (ber das
eigene Risiko.
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Etablierung einer Sicherheitskultur im
Unternehmen

Das Ziel sollte sein, dass Du in deinem
Unternehmen eine eigene Sicherheitskultur
etablierst. Denn eines ist elementar:
Nachhaltigkeit. Das Bewusstsein fiir die
Wichtigkeit von Cybersecurity im
Unternehmen sollte nicht nur isoliert in
einigen Abteilungen oder Personen fest
verankert sein, sondern im gesamten
Unternehmen.

Dabei kann es helfen, Partnerschaften mit
Cybersecurity Anbietern einzugehen, um
kontinuierlich an der Verbesserung und
dem Bewusstsein zu arbeiten.

Mit diesem Dienstleister koénnen auch
definierte Sicherheitsrichtlinien und Not-
fallplane erarbeitet werden. Die regel-
méaRige Uberpriifung und Aktualisierung
dieser Richtlinien entsprechen den neu-
esten Bedrohungen und Entwicklungen.

BYBER
SECURITY,

In unserem Podcast spricht Michael Dohmen alle
14 Tage mit spannenden Gasten liber Themen
aus dem Bereich Cybersecurity.

Verhandlungen iiber individuelle
Versicherungsvertrage

Damit die Verhandlungen ideal geflihrt
werden konnen, macht es durchaus Sinn
mit spezialisierten Maklern zusammen-
zuarbeiten. Diese verfiigen in der Regel Giber
sehr  gute  Beziehungen zu den
Ansprechpartnern bei den Versicherern und
konnen dabei helfen, maRgeschneiderte
Vertrdge auszuhandeln. Das umfasst die
Aushandlung von Bedingungen, die
den spezifischen Anforderungen und
SicherheitsmalRnahmen des Unternehmens
entsprechen.

Jetzt reinhoren
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https://www.suresecure.de/aktuelles/podcast

Key-Take-Aways:

B Teilweise ziehen sich Versicherer aus dem Cybermarkt zuriick
oder stufen Unternehmen als zu risikoreich ein

B Ohne Versicherung drohen hohe Kosten und Vertrauensverlust

B Unternehmen miissen nach Kiindigung rasch handeln, um
neuen Schutz zu finden

B Eine Analyse hilft, Schwachstellen zu erkennen und bessere
Versicherungsverhandlungen zu fiihren

B Eine starke Sicherheitskultur im gesamten Unternehmen ist
entscheidend

Fazit

In diesem Whitepaper wurden die

haufigsten Griinde fir die Kiindigung einer

Cyberversicherung aufgezeigt und die

moglichen Folgen ausfiihrlich beleuchtet.

Es wurde auch dargestellt, dass der Weg

zuriick in den Versicherungsschutz nach

einer Kiindigung nicht einfach, aber
durchaus machbar ist. Durch gezielte

Mallnahmen wie die Durchfiihrung um- fajt[;}L

fassender Sicherheitsanalysen, die S Eﬁ‘r”]r” i

Optimierung der Kommunikation mit den

Versicherern und die Etablierung einer

soliden Sicherheitskultur im Unternehmen

konnen Unternehmen ihre Position starken

und sich erfolgreich neu versichern. Die

beschriebenen Strategien bieten eine klare CUhen AT
Anleitung, wie Unternehmen ihre Risiken '
minimieren und ihre Cyber-versicherung o T
erfolgreich erneuern kénnen. Es liegt in der _": b m
Verantwortung jedes Unternehmens, die Ry
notwendigen Schritte zu unternehmen, um

in einer zunehmend digitalen Welt sicher

und geschiitzt zu bleiben. Mit der richtigen

Vorbereitung und einem proaktiven Ansatz

kann der Versicherungsschutz nicht nur

wiederhergestellt, sondern auch langfristig

gesichert werden.


https://www.buzzsprout.com/1779426/episodes/13448413
https://securance.de/fileadmin/Downloads/whitepaper_-_cyberaudit.pdf
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