Die Stahl- und

Metallbranche im Fokus




Cyberkriminalitat ist heutzutage zu einem
lukrativen Business gereift. Die Intention der
Angreifergruppen ist oftmals die Erpressung
von Unternehmen, um einen moglichst hohen
Profit zu erzielen. Diesen Profit erzielen die
Gruppierungen folgerichtig dort, wo der Im-
pact einer Attacke sehr hoch ist. Der Schaden
fur die globale Wirtschaft geht hierbei in die
Milliarden’.

Im Jahr 2024 deckte Zscaler eine Zahlung
in Hohe von 75 Millionen Euro auf, die an die
Ransomware-Gruppe Dark Angels geflossen
war. Dies stellt den bisherigen Rekord einer
Einzelzahlung dar. Das Opfer: Ein Konzern
aus dem Pharmabereich. Neben diesem gibt
es noch weitere stark gefahrdete Sektoren
wie z. B. die Stahl- und Metallherstellung.

Aber warum ist hier das Gefahrdungspotenzial
besonders hoch?

1 Bundesamt fiir Sicherheit in der
Informationstechnik, Lagebericht 2024, S.
61, Gefahrungslage

Die deutsche Stahlindustrie ist eine Schliissel-
industrie. Betrachten wir die Branchen mit ei-
ner hohen Abhangigkeit von diesen Produkten,
wird die Bedeutung deutlich. In stahlintensiven
Branchen arbeiten deutschlandweit rund 4
Millionen Menschen. Das sind rund zwei Drittel
aller Industriearbeitsplatze. Dazu gehdren die
Automobilindustrie, der Maschinenbau, aber
auch die Elektrotechnik und das Baugewerbe'.

Deutschland ist der groRte Stahlproduzent
Europas und exportiert seine Produkte welt-
weit. Rund 40 Millionen Tonnen Rohstahl
werden jahrlich produziert und in 2.500 ver-
schiedene Stahlvarianten weiterverarbeitet.
Was aber, wenn diese Industrie ins Stocken
gerat? Denn ein GroRteil des Stahls wird in so
genannten Hochofen erzeugt. Der Rohstoff
ist Eisenerz, welcher bei Temperaturen von
2.200 °C verarbeitet wird.

Hochofen kénnen bis zu 240 Millionen Euro
kosten und haben eine ungefahre Lebensdauer
von etwa 20 Jahren, in denen sie kein einziges
Mal abgeschaltet werden?. Doch was, wenn
doch? Sollte ein Hochofen per Cyberangriff
manipuliert, unkontrolliert heruntergefahren
und somit abgekihlt werden — ist er nicht
mehr nutzbar. Die Kosten fir eine Wiederin-
betriebnahme stiinden in keinem Verhaltnis.

1 Wirtschaftsvereinigung Stahl, Daten und
Fakten zur Stahlindustrie in Deutschland,
2024

2 WELT, Hunger nach Stahl, 2007
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Hinzu kommen Kosten fiir eine mogliche
Downtime von durchschnittlich 500.000 $
pro Stunde. Diese Systeme sind so komplex,
dass selbst ein kontrolliertes Herunterfahren
mehr als 30 Tage dauert'.

Auch wenn der Hochofen aufgrund seiner
schlechten Klimabilanz ein Auslaufmodell
ist, ist er fiir einen groBen Teil der deutschen
Industrie nach wie vor von elementarer Be-
deutung und muss unbedingt besonders ge-
schiitzt werden. Die Wartung betrifft explizit
nicht nur die technischen Rahmenbedingun-
gen, sondern im Besonderen auch die digitalen
Steuerelemente und Netzwerke, in denen der
Hochofen eingebunden ist.

Das reduziert das Risiko eines Ausfalls des
Hochofens und sichert somit den Fortbestand
des Unternehmens. Viele dieser Herausforde-
rungen konnen mit einem Security-Service
Provider schnell und effizient gelost werden.
24x7 Monitoring aller angebundenen Systeme
und sofortige Reaktion bei der Identifizierung
von Anomalien. Wie das geht? Weiterlesen.

1 Cy.pag, 500.000 US-Dollar: So viel kann ein
Hochofenstillstand pro Stunde einem
Unternehmen kosten, 2019

In unserem Managed SOC setzen wir auf das
richtige Zusammenspiel aus People, Prozes-
sen und einer skalierbaren Architektur. Das
ist entscheidend fiir den richtigen Output und
die Wirtschaftlichkeit eines Security Opera-
tions Centers. Es braucht ein interdisziplindres
Team, welches 24x7 mit klaren Ablaufen und
Eskalationsstufen sowie hohem Automatisie-
rungsgrad dafir sorgt, dass die skalierbare
Architektur mit SIEM und SOAR die IT-Infra-
struktur optimal schiitzt. Die drei Bausteine
und das Zusammenspiel dieser stellen wirim
weiteren Verlauf des Whitepapers in Kiirze dar.

Viel Spal beim Lesen.

Foto: Mohamed Abdelfattah - Senior SOC-Analyst
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Die Mischung macht's

Interdisziplindr bedeutet, alle bendtigten
Expertisen mindestens doppelt zu be-
setzen. Unser SOC-Team besteht aus:

®m  Platform Engineers: Unabhangig von der
Plattform sind Wartung, Entwicklung und
Automatisierung elementare Bestandtei-
le, um kontinuierlich an der Effizienz zu
arbeiten.

¥ Incident Analysts: Wenn das SOC an-
schlagt, muss sichergestellt sein, dass der
Vorfall auch fachlich korrekt und griindlich
aufgearbeitet wird. Nachlassigkeiten kon-
nen schnell auch Fahrlassigkeit bedeuten.
Incident Analysten verfiigen Giber Wissen
von APT-Angriffen, Spionage und weiteren
komplexen Angriffsmustern.

B SOC-Analysts: Alles, was die Technologie
nicht automatisch klaren kann, wird manu-
ell untersucht. Das ist wichtig, denn nicht
alles lasst sich durch Automatisierung 16-
sen. Sie ist zwar leistungsstark und deckt
den GroRteil ab, doch es gibt immer wieder
Anomalien, die einer intensiven Priifung
bediirfen.

m Detection Engineers: Exzellente Detection
Engineers sind notwendig, wenn ein SOC
effizient arbeiten soll. Es wird an der Auto-
matisierung gearbeitet, Playbooks und
Detection Rules programmiert und aus-
gerollt, um die individuellen Anforderungen
der Infrastrukturen zu beriicksichtigen. So
sind die Detection Rules immer auf dem
neuesten Stand und das Unternehmen
dadurch noch besser geschiitzt.

Incident Manager: Der Incident Manager
Ubernimmt die Leitung bei einem Sicher-
heitsvorfall. Er koordiniert den gesamten
Einsatz und ist fir die schnellstmdgliche
Wiederherstellung der Betriebsfahigkeit
verantwortlich. Die ersten Stunden nach
der Identifizierung eines Vorfalls sind be-
sonders entscheidend. In dieser Phase
missen die richtigen Entscheidungen
schnell und konsequent getroffen werden,
um Folgeschaden zu verhindern.

Consultants: Da unser SOC die IT- und
OTInfrastruktur Gberwacht, ist es unerlass-
lich, dass Security Consultants regelmaRig
nach Optimierungspotenzialen schauen.
Sind irgendwelche Blind-Spots vorhanden,
die angebunden werden sollten? Durch die
Dynamik der Infrastruktur muss auch die
Security Infrastruktur mitwachsen.

Customer Success Manager: Was ist
ein Service wert, der sich nicht gut an-
flihlt? Wir haben ein Team von Customer
Success Managern, die im standigen
Austausch dafiir sorgen, dass alles so
lauft, wie es soll. Die Ergebnisse des SOC
werden verstandlich aufbereitet und in
regelmaligen Review-Meetings erlau-
tert. Gleichzeitig gibt es die Gelegenheit
fir konsequente Feedbackschleifen.

Das SOC-Team der suresecure sorgt fiir die
Sicherheit zahlreicher namhafter Unterneh-
men und wird laufend punktuell verstarkt.
Schulungen und Weiterbildungen sind fir
alle Teammitglieder verpflichtend, sodass
auch neue Themen wie z. B. Al-Security
direkt integriert werden konnen. Denn

wenn wir eines ganz sicher nicht wollen,
dann sind es erfolgreiche Cyberangriffe
— unabhangig vom betroffenen Bereich.
Dafiir benotigen wir die passenden Tech-
nologien und sind stolz darauf, einer der
wenigen Google Security Partner zu sein.
Wir setzen auf Google SecOps.
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Unser SOC hat einen hohen Reifegrad erreicht
und setzt auf eine Cloud-native Lésung von
Google. Wenn Google etwas beherrscht, dann
ist es die Suche und Korrelation von Daten.
Zudem ist Google als Hyperscaler der ideale
Partner fir samtliche Skalierungsmdoglich-
keiten. Genutzt werden das Security Event
and Information Management System (SIEM),
das Security Orchestration, Automation and
Response (SOAR) Tool sowie Google Threat
Intelligence (GTI). Schauen wir uns die Be-
griffe kurz an.

SIEM: Sammelt die Logs der relevanten
und angebundenen Log-Quellen ein und
korreliert diese, sodass die Daten nutz-
bar werden. Auf dieser Basis konnen dann
Analysen durchgefiihrt werden. Anbinden
lassen sich nahezu alle Log-Quellen. Per Stan-
dard konnen mehr als 300 Cloud-Log-Quellen
und Uber 2.000 On-Prem Quellen via Parser
schnell und effizient angebunden werden.

SOAR: Fihrt automatisierte Reaktionen
auf bestimmte Detections aus, wodurch
Sicherheitsvorfalle schneller bearbeitet
und manuelle Eingriffe reduziert werden.
Dadurch gewinnt das SOC erheblich an
Effizienz und kann Bedrohungen schneller
einddmmen.

Zusatzlich verfligt unser SOC-Service Uber
einen integrierten Schwachstellen-Scanner,
der kontinuierlich kritische Schwachstellen
automatisch erkennt und diese wichtigen Er-
kenntnisse an das SOC-Team (ibermittelt. Dort
landen die Events, die nicht automatisiert ge-
|[ost werden konnen. Sollte sich darunter ein
kritisches oder auffalliges Event befinden, wird
es per Eskalation an das Incident Response
Team weitergeleitet, und gegebenenfalls wird
der Incident Management Prozess eingelei-
tet. Uber diesen Prozess wird der Partner
umgehend informiert und ist sofort auf dem
neuesten Stand.

Diese Prozesse sind ein ganz wichtiger Faktor
fir den Mehrwert eines SOCs. Das SOC-Team
lebt aber nicht nur von Partner-Daten und dem
Schwachstellen-Scanner.
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Wir arbeiten mit Google Threat Intelligence,
der derzeit grofRten Cybersecurity-Datenbank
der Welt. Durch die Zukaufe von Mandiant und
Virustotal verfiigt Google liber ein immenses
Know-how im Bereich der Bedrohungsana-
lyse. Dies wird zusatzlich angereichert mit
mehreren Milliarden Daten aus den Nutzer-
daten von Google Chrome. So werden unter
anderem taglich Millionen von malizidsen
Webseiten blockiert. Google verfolgt dabei
ein klares Credo, das wir leicht erganzt und
erweitert haben:

Detect Everything - Trust nothing > Know,
what Google knows

Denn Google weil} bekanntlich verdammt
viel, aber wir sagen: ,Know, what Google &
suresecure know.” Alle Erkenntnisse, die wir in
Incidents sammeln, flieRen per Prozess wieder
in unsere Detection Rules ein. Das bedeutet,
dass unsere SOC-Partner zusatzlich unser
spezifisches Wissen liber neue Angriffsmus-
ter und deren Erkennung erhalten — in Form
von sogenannten Indicators of Compromise
(10Cs).

Neben der Datenbank liefert Google Threat
Intelligence:

Digital Threat Monitoring: Monitoring des
DarkNets nach Credentials oder sonstigen
Datenleaks.

Attack Surface Management: Ein ebenfalls
automatisierter Scan gegen alle von aul3en
erreichbaren digitalen Assets. Dadurch
ergibt sich ein klares Bild Uber die eigene
Angriffsflaiche und gibt Ansatze, diese zu
reduzieren.

Kl-Unterstiitzung: Die kinstliche Intel-
ligenz aus dem Hause Google - Hi. I'm
Gemini - unterstitzt im Hintergrund, um
die Erkennung und Abwehr von Cyberbe-
drohungen zu verbessern.

All diese Features bringen aber gar nichts
ohne eine prozessuale Einbindung. Und
Prozesse werden oftmals unterschatzt.
Wir lieben Prozesse.

Foto: Philip Schildein (Head of Cyber Defense Center), Jona Ridderskamp (CTO) und Philip Hetkamp (Head of Consulting)
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Hier schlagt die Effizienz: Standards und
Prozesse sorgen fir konstante Qualitat, die
bei einem so sensiblen Service unerlass-
lich ist. Denn nichts ist wichtiger, als fir die
Cybersicherheit eines Unternehmens Verant-
wortung zu tragen. Dazu gehdrt nicht nur die
Definition klarer Eskalationsstufen, sondern
auch ein hoher Grad an Automatisierung durch
Detection Rules und Playbooks. Ein solches
Konstrukt aufzubauen erfordert vor allem
Erfahrung.

Und fir den Fall der Falle Gberfiihren wir die
SOC-Prozesse direkt ins Incident Management,
was bei uns weit liber die Forensik hinaus

geht.

8von12



Einen Sicherheitsvorfall zu bewaltigen bedeu-
tet weit mehr als nur technische MaRnahmen
zu ergreifen. Neben tiefgehender technischer
Expertise miissen auch Aspekte wie rechtliche
Vorgaben und Kommunikation beriicksichtigt
werden, da hier gravierende Fehler gemacht
werden konnen. Es gibt Meldepflichten mit
strengen Fristen, Informationspflichten gegen-
Uber Betroffenen und einen vorgeschriebenen
Umgang wahrend der forensischen Analyse.
Zudem miissen auch weitere Parteien, wie
etwa die Cyberversicherung, umgehend infor-
miert werden. All diese Faktoren erfordern eine
koordinierte und gut strukturierte Reaktion,
um den Vorfall effektiv zu bewaltigen.

In einer Notsituation ist es schwierig, all die-
se Aspekte im Blick zu behalten. Deshalb
bieten wir unseren Incident Retainer mit einem
Service-Level-Agreement, das eine 2-stiindige
Reaktionszeit und den Anspruch auf Vollstan-
digkeit garantiert. Wir steuern nicht nur den
Krisenstab, sondern stellen auch Expertisen
fur die Krisenkommunikation zur Verfligung.
Darliber hinaus wissen wir genau, welche
Behorden wir wann und auf welche Weise
kontaktieren missen, um eine schnelle und
effiziente Reaktion zu gewahrleisten.

Noch wahrend wir die Erstinformation fiir die
Mitarbeitenden abstimmen, beginnt in einem
anderen Workstream bereits die Planung zur
Wiederherstellung der Infrastruktur. Viele ver-
schiedene Workstreams werden vom Incident
Manager taglich koordiniert und dokumentiert.
Das ist unser Verstandnis einer ganzheitlichen
Betreuung in einem Sicherheitsvorfall — und
genau das bietet unser SOC-Service.

Mit diesem Setup werden Cyberangriffe nicht
nur frihzeitig identifiziert, sondern wirklich
auch effizient abgewehrt.
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Wir akzeptieren es nicht, dass Onboardings
lange dauern. Daher investieren wir erheblich
in die Optimierung der Abldufe. Vom ersten
Tag an, an dem sich ein Partner fiir uns ent-
scheidet, stellen wir einen Transition Manager
bereit, der sicherstellt, dass das Onboarding
reibungslos verlauft. Unser Ziel ist es, eine
langfristige Partnerschaft aufzubauen. Service
Provider im Security-Sektor und Unternehmen
bendtigen eine vertrauensvolle Basis, und diese
entsteht nur durch Transparenz und Expertise.

Nach der Beauftragung beginnen wir sofort,
alle relevanten Informationen fiir das Onbo-
arding bereitzustellen. Dabei bendtigen wir
auch erste Informationen vom Partner. Bereits
nach etwa einer Woche findet das Kick-Off
statt, in dem wir uns Uber die gegenseitigen
Erwartungen austauschen. Denn zur Wahrheit
gehort, dass wir wahrend des Onboardings
auf die Zusammenarbeit und Zuarbeit des
Partners angewiesen sind.

Foto: Annabelle Gunzelmann

Wir benétigen unter anderem:

Einen dedizierten Ansprechpartner fiir das
Projekt

Ressourcen in Form von Zeit fir die
technische Umsetzung

Systembezogene Zugange und Passworter

Enge, projektbegleitende Abstimmung

Wenn das alles gegeben ist und keine
Komplikationen auftreten, geht unser Service
bereits nach vier Wochen live. Im Anschluss
werden noch letzte Aufgabenpakete abge-
schlossen und die vollstandige Uberwachung
durch unser SOC ist nach spatestens sechs
Wochen in place.
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Unser Managed SOC -
ohne Kompromisse:

Automated Response (SOAR)
Standard Sources

Cyberaudit

Incident Response
suresecure Detection Rules
Incident Drill

Customer Success Manager

Attack Surface Monitoring
SIEM

Vulnerability Management

Security Advisory

Weitere Informationen

Wer Cyberbedrohungen nachhaltig entgegen- zum Thema:
wirken mochte, sollte sich Gedanken Ulber
ein Frihwarnsystem machen. Ein SOC, wie
hier beschrieben, stellt derzeit die effektivste

Verteidigung dar. Zwar garantiert auch ein SOC Podcast-Folge:

keine 100%ige Sicherheit, aber friih erkannte

Angriffe fiihren in der Regel nur zu minimalen Los SOCos:
Folgeschaden. Sicherheit ist tief in unserer Security Operation
Kultur verankert, und wir setzen alles daran, Center - Make or Buy?

eure digitale Souveranitat zu gewahrleisten.
Wir freuen uns auf ein Kennenlernen.
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